
2022 年 12 月 Chinese Journal of Network and Information Security December 2022 

 

第 8 卷第 6 期 网络与信息安全学报 Vol.8  No.6   

具有隐私保护的动态高效车载云管理方案 

肖敏 1，姚涛 2，刘媛妮 1，黄永洪 1 
（1. 重庆邮电大学网络空间与信息法学院，重庆 400065；2. 重庆邮电大学计算机科学与技术学院，重庆 400065） 

摘  要：由车辆自主形成的车载云用于交通传感数据的本地化处理和消耗，实现高时效性的智能交通管

理。针对车载云的高度动态性、自组织性和高时效性特点及其车联网中用户身份和位置隐私保护需求带来

的车载云管理挑战，设计了基于非对称群密钥协商协议的动态自组织车载云管理方案，通过车辆自组织的

群密钥协商自动形成车载云，利用群密钥控制车载云服务提供与访问，利用群密钥更新动态管理车载云。

该方案使用可追踪的一次性假名技术实现车辆的匿名认证和条件隐私保护，并在群密钥协商阶段只使用一

次双线性，使运算实现了更高的效率；密钥协商和更新过程利用支持批量验证的轻量级签名实现高效的消

息源认证和完整性认证，在确保效率的前提下保证自组织环境下车载云通信的安全性；密钥协商协议的动

态密钥更新机制实现车载云中车辆的动态加入或退出，适应车载云的动态性特点。在随机预言机模型和求

逆计算 Diffie-Hellman（ICDH）问题困难假设下，证明了非对称群密钥协商方案满足选择明文安全性。安全

性分析显示所提方案能够保护车辆用户的身份和位置隐私，能够实现恶意车辆的合法追踪，保证通信的保

密性、完整性和防假冒以及车载云动态管理的前向安全性。性能对比分析证明所提方案在实现相同功能和

满足相同安全性的情况下具有一定的通信和计算效率优势。 
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Abstract: The vehicular cloud (VC) formed by vehicles is used for localization processing and consumption of 

traffic sensing data to achieve timely intelligent traffic management. The vehicle cloud is highly dynamic, 

self-organizing and timely, in which the identity and location privacy of vehicle users need to be protected as this 
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poses challenges to the vehicular cloud management. A dynamic and self-organizing vehicle cloud management 

scheme based on the asymmetric group key agreement protocol was designed, where the vehicle cloud is 

automatically formed through the self-organized group key agreement of vehicles. The group key was used to 

control the provision and access of vehicle cloud services, and the dynamic management of the vehicle cloud was 

implemented through group key update. The scheme used traceable one-time pseudonym technology to achieve 

anonymous authentication and conditional privacy protection of vehicle users, and the group key agreement stage 

only included one bilinear pair operation to achieve  high efficiency. In addition, the key negotiation and update 

process used lightweight signatures, supporting batch verification, to achieve efficient message source authentication 

and integrity authentication. Then the security and efficiency of vehicle cloud communications in the self-organizing 

environment can be ensured. The dynamic key update mechanism of the key agreement protocol realized the 

dynamic joining or exiting of vehicles in the vehicle cloud, adapting to the dynamic characteristics of the vehicle cloud. 

Under the random oracle model and the difficult assumption of the inverse computational Diffie Hellman (ICDH) 

problem, it was proved that the asymmetric group key agreement scheme satisfied the selective-plaintext security. The 

security analysis shows that the scheme can protect the identity and location privacy of vehicle users, realize the legal 

tracking of malicious vehicles, and ensure the confidentiality, integrity and anti-counterfeiting of communications, as 

well as the forward security of vehicle cloud dynamic management. The performance comparison analysis shows that 

this scheme has certain advantages in communication and computing efficiency under the condition of the same 

function and security level. 

Keywords: vehicular cloud, asymmetric group key agreement, privacy protection, anonymous authentication 

 

0  引言 

随着车载自组网（VANET，vehicular ad-hoc 

network）以及自动驾驶汽车技术的发展，汽车正

在成为一个集成的信息系统[1,2]。大量数据由嵌入

式传感器收集，通过车与车（V2V，vehicle to 

vehicle）或车与基础设施（V2I，vehicle to infra-

structure）通信实现相邻车辆以及路边单元（RSU，

road side unit）实时交换交通安全消息，提高道路

交通的效率和增强安全性。大量数据的处理和共

享可能超出单个车辆的计算和存储能力，任务外

包是有效的解决方案。但是，车载网数据具有较

强的时空有效性（即局部有效性、局部兴趣和短

的生存期），只在特定的时间和特定的范围内有

效，传统的集中式云计算[3,4]模式会造成高的时延

和成本。车云计算（VCC，vehicular cloud com-

puting）[5-7]充分利用车辆和路边基础设施的存储、

通信和计算能力，实现数据本地化处理，局部区

域内的车辆和传感器生成的数据（速度、位置、

道路状况、事故报告等）在附近存储，并在其生

命周期内由邻近车辆处理和消耗，保证车辆决策

的实时性和有效性，实现智能交通管理。 

VCC 由 Olariu 等[8]学者率先提出，其总体思

想是车辆自主地将多余的计算与存储资源集合起

来构成临时云，为经过授权的车辆用户提供低成

本的计算和存储资源，以确保实时服务，实现智

能交通系统、智能电网等。VCC 和传统的云计算

结合是主要的 VCC 架构[9-13]。文献[9-11]使用三

层云结构：车辆形成的云、路边基础设施形成的

云和传统的云计算中心。云计算中心有足够的云

资源，但是端到端的通信时延较高，与之相反，

路边基础设施云和车辆形成的云的云资源有限，

但是通信时延较低。因此，云计算中心适合非实

时性的大容量数据存储和高速计算。相比车辆形

成的云，路边（或路边基础设施）云利用路边固

定基础设施或静止车辆提供服务，更为稳定，覆

盖范围更大，适合于提供稳定实时的公共服务，

车辆形成的云具有高度动态性和短的生命周期，

比较适合高时效性的临时任务。该架构需要高效

的云资源管理策略，实现 3 个层次的云资源的有效

配置和整体最优[12]。 

车载网中的实体在进行无线通信时，其实体

可能会受到各种类型的攻击，如拒绝服务（DoS）

攻击、重放攻击、女巫攻击等。因此，车载网通
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信过程中需要保证不可否认性、隐私性（即匿名

性和不可链接性）和可追踪性。而车载云环境不

仅需要满足车载网通信的安全需求，还要保证高

移动性车辆的身份认证以及由于车辆动态加入和

离开导致参与者之间建立信任的复杂性等。针对

车载云的安全和隐私问题，有很多相关研究[14-24]。 

文献[14-16]中使用的 VCC 架构是利用传统

的云计算中心。文献[14]提出了一个安全的令牌

奖励系统，以鼓励车辆共享它们的资源，该方案

中车辆通过 RSU 向云服务提供商管理器贡献自

己的资源，以此来获得奖励代币。当车辆需要使

用云服务时，向云服务提供商管理器请求服务。

尽管考虑了车辆的隐私问题以及车辆之间交换消

息的完整性和真实性，但是并没有给出具体的方

案。随后在文献[15]中给出了具体的方案，使用

数字签名和公钥加密来确保消息的完整性和真实

性，使用假名机制保护了车辆的身份隐私。文献[16]

提出一种新的面向多云环境的车载网络架构，由

可信权威管理的云代理选择合适的云服务提供

商，实现了车辆与多个云服务提供商之间快速高

效的认证，减轻了车辆与云服务提供商密钥托管

的负担。该方案实现了匿名性、可追踪性、不可

链接性以及密钥的前向安全性，并且能够抵抗重

放攻击和假冒攻击。该方案是对车辆使用传统云

进行扩展的多个云服务提供商环境下的车载网认

证方案，其根本还是利用传统的集中式云计算来

解决单一车辆资源有限的问题。 

文献[17-20]中使用的 VCC 架构是路边云，利

用 RSU 或静止车辆提供服务。文献[17]提出了一

种安全的数据转发方案，车载云是由停车场内的

空闲车辆自主形成的。方案利用(t,n)门限信用奖

励机制有效促进了贡献资源意愿低的车辆间的协

作，同时保护了车辆用户个人隐私，可以抵抗车

辆泄露攻击和共谋攻击。但是方案中需要 RSU 是

完全可信的，对 RSU 的安全性要求过高。文献[18]

中提出了一种安全且保护车辆隐私的方案，该方

案中任务管理器负责选择一个领导车辆，由领导

车辆发布任务并分配任务给周边车辆。利用群签

名技术实现了领导车辆和潜在成员之间有条件的

隐私保护认证，并且服务器可以根据车辆的签名

来揭示其身份。文献[19]利用基于身份的签密和

短群签名方案设计了一种车载云的安全认证和隐

私保护机制。该方案中，任务管理器通过发布资

源获取任务来招募动态移动的车载资源，RSU 负

责将任务管理器需要传递的消息传递给车辆。这

些方案中任务管理器如何选择一个领导车辆是需

要解决的问题，同时领导车辆需要发布任务、分

配任务并在任务完成后汇总结果，容易产生单点

故障问题。文献[20]提出了一种分布式VCC系统，

这些 VCC 是由停车场中的空闲车辆组成的，然后

通过一个管理器来管理这些 VCC。该方案利用基

于密文策略的属性加密提出了一种安全有效的访

问控制架构，并且引入区块链来减少可信机构和

每个 VCC 之间的通信成本。但是车辆和 VCC 之

间的传输时延较高，并且没有考虑到属性动态变

化的情况。 

文献[21,22]中使用的 VCC 架构是车辆自组

织形成的车载云。文献[21]首次提出了 VCC 的建

立和数据传播的方案，并且实现了条件隐私保护，

该方案中的实体只有可信权威和车辆。在 VCC

形成过程中，不需要 RSU 的帮助，也不需要任务

管理器选择领导车辆，利用群密钥协商协议实现

了车辆之间的相互认证并形成 VCC，同时该方案

允许车辆动态地加入和离开。然而方案中涉及大

量映射到点的哈希运算，且在生成群密钥时涉及

过多的双线性对运算，计算成本较大。文献[22]

中提出了一种在给定的道路交叉口车辆形成

VCC 的架构，这种架构要求路口的车辆数量达到

某个阈值，才能形成一个可用的 VCC，在车辆较少

的情况下，该方案的实现较困难，并且方案中没有

涉及车辆的隐私保护，不能抵抗一系列的攻击。 

软件定义网络（SDN，software defined net-

working）被用来解决 VCC 中的资源管理问题，

利用 SDN 中控制层可以掌握全局网络信息的优

势，可以更好地管理VCC中的资源分配。文献[23]

提出了一种基于 SDN 的 RSU 云，由 RSU 和专用

的微型数据中心组成，RSU 云负责托管服务，满

足车辆的需求，利用 SDN 的灵活性提高 VCC 中

的资源利用率。文献[24]利用 SDN 来增强 VCC

中管理的灵活性，集中控制器负责管理车辆资源

的全局信息，并利用这些信息实现了一种最优的

资源调度策略；利用 SDN 扩展假名管理的灵活
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性，以分层的方式快速调度和管理假名，提高假

名资源的利用率，并通过提高车辆的熵有效提高

车辆的位置隐私性，但是 SDN 通常需要一个控制

器来集中管理资源，以提高资源的利用率，集中

管理对用户的隐私保护带来威胁，同时更容易产

生单点故障问题。 

与传统具有固定的云服务供应商和基础设施

的云计算不同，车辆高速移动且由车主自主确定

是否贡献资源参与云计算，因此，车载云具有高

度的动态性和自组织性，这给车载云的管理带来

挑战。与传统的车载网安全一样，在整个车载云

计算过程中，都需要保护车辆的身份和位置隐私，

但车载网的主要任务是安全交互交通信息并验证

消息的完整性和真实性，多为群体验证，不需要

提前建立信任，所以具有不可链接的假名机制能

较好地实现匿名认证和隐私保护[25-29]。在 VCC

情景中，不仅需要安全机制在参与云计算的车辆

之间建立基本的信任关系，形成车载云的基本服

务团体，而且需要进行实时的成员动态管理和云

服务的提供与获取管理。传统的车载网的认证和

隐私保护机制难以直接应用于 VCC 环境。安全和

隐私保护的管理机制是确保 VCC 有效的基础。 

本文使用车辆自组织形成车载云的架构，在

文献[30]的基础上使用假名技术实现了条件隐私

保护，在群加密密钥生成阶段只使用一次双线性

对运算，与文献[30]相比实现了更高的效率；基

于此非对称群密钥协商协议和一个支持批量验证

的轻量级签名构建具有隐私保护的动态高效车载

云管理方案，保证了车辆身份匿名和车载云通信

的安全性。在随机预言机模型下，基于 ICDH 问

题困难性假设，证明了本文方案满足选择明文安

全。通过与其他方案的性能分析对比显示，本文

方案有更低的通信成本和计算成本，满足动态车

载云的高时效性要求。 

1  系统模型和安全模型 

1.1  系统模型 

本文方案的系统模型如图 1 所示，主要包含

以下实体。 

1) 可信权威（TA，trusted authority）：TA 是

一个被广泛认可的、安全可靠的实体，负责生成

系统的公共参数和车辆的登记注册。它是唯一可

以追踪车辆真实身份的实体。  

2) 车辆：每个车辆都配有一个车载单元

（OBU，on board unit）和一个安全的防篡改设备

（TPD，tamper proof device）。OBU 具有计算、存

储和通信资源，TPD 负责存储安全参数，生成伪

身份。每次车载云形成过程中有一个车辆担任云

管理员。 

 
图 1  系统模型 

Figure 1  The system model 

1.2  安全模型 

1.2.1  无证书可认证非对称群密钥协商的安全模型 

本文提出的群密钥协商协议利用了文献[31]给

出的无证书可认证非对称密钥协商（CL-AAGKA）

安全模型进行安全证明。 

（1）参与者和符号说明 
假设 1 2( , , , )nU u u u  是一组参与群密钥协

商 的 用 户 ， 定 义 参 与 者 的 一 个 实 例 为

,=(Pid ,sid ,ms ,ek ,dk , ,state )
i i i i i i iu u u u u u j i uN       ，其中各

参数的意义如表 1 所示。 

表 1  参与者 ui有关的变量符号 
Table 1  The variable symbol associated with actor ui 

符号 符号说明 

iu
  参与者 iu 的一个实例 

pid
iu
  与 iu 一起参与协议的参与者实例的身份信息集合

sid
iu
  与 iu 一起参与协议的参与者实例的会话身份信息

ms
iu
  

iu
 在执行协议时发送和接收的消息集合 

ek
iu
  实例

iu
 中的加密密钥 

dk
iu
  实例

iu
 中的解密密钥 

,j iN  实例
iu
 中的密钥因子 

state
iu
  实例

iu
 当前的内部状态 
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如果完成接收和发送消息，则实例
iu
 终止，

如果一个实例
iu
 被 CL-AAGKA 方案接受，则这

个 实 例 同 时 有 了 ek ( null)
iu
  、 dk ( null),

iu
   

pid sid
i iu u
 、 。 

定义 1  (合作 )：定义实例
iu
 和实例

( )u i j  
j

是合作的关系，当且仅当满足如下3点：

①  它们都被方案接受；②  pid pid
i ju u
   ；③ 

sid sid
i ju u
   。 

（2）攻击者模型 

本文只考虑被动攻击者，可以替换任何用户

的公钥。CL-AAGKA 方案的安全模型被定义为在

挑战者 C 和攻击者 A 之间进行的三阶段游戏，描

述如下。 

初始化：挑战者 C 选择安全参数，进行系

统初始化操作，生成系统公共参数，然后将系统

公共参数发送给攻击者。 

攻击过程：攻击者通过挑战者C访问预言机。 

Send( , )
iu
  ：发送一个消息给实例

iu
 ，

通过这个实例的输出生成回复。如果是不正确

的，则回复 null。当 ( , )  sid pid 时，则认为是正

确的，生成如表 2 所示的回复。 

表 2  回复消息的符号说明 
Table 2  The symbol description of reply message 

符号 符号说明 

SK( )iu  输出参与者 iu 的私钥 

PK( )iu  输出参与者 iu 的公钥 

Replace( , )i iu P  把参与者 iu 的公钥替换为 iP  

KF.Reveal( )
iu

 输出密钥因子 ,j iN  

EK.Reveal( )
iu
  输出加密密钥

iu
ek  

DK.Reveal( )
iu
  输出解密密钥

iu
dk  

 
Test( )

iu
 ： A 返回两个消息 0(message ,  

1 0 1message )(| message |=|message |)和一个新鲜的实

例
iu
 。挑战者 C 随机选择 {0,1}b ，生成用

iu
ek

加密messageb 的密文 c 返回给攻击者 A。 

猜测：攻击者 A 提交猜测 {0,1}b ，如果

b b ，则称攻击者 A 赢得游戏。 
A 的优势定义为 r( ) | 2P [ ] 1|b b   Adv 。 

定义 2  (新鲜性)：如果在攻击者 A 回答 Test

预言机前，实例
iu
 和它的合作实例都没有收到

DK.Reveal( )
iu
 询问，则实例

iu
 是新鲜的。 

定义 3  (CL-AAGKA 的安全性)：上述模型

中，如果攻击者 A 在多项式时间内赢得游戏的优

势 rAdv( ) | 2P [ ] 1|b b    是 可 忽 略 的 ， 则

CL-AAGKA 方案满足选择明文安全性。 
1.2.2  安全需求 

1) 有条件的隐私保护：参与 VCC 的车辆，

用户的身份和位置隐私应当受到保护。包括身份

匿名和不可链接性，即攻击者无法判断一个车辆

是否参与多个 VCC，从而保证车辆的位置隐私。

但是，车载云中可能存在恶意车辆（如向云用户

发送虚假信息），一旦车辆出现不当的行为，TA

应该能够揭露车辆的真实身份。 

2) 基本的安全通信保障，如消息源认证、消

息完整性和消息保密性等。 

3) 前向安全性：前向安全是指车辆新加入车

载云，新加入的车辆不能获知车载云以前的密钥。 

2  本文方案 

本文提出的方案主要由 6 个部分组成：系统

初始化、车载系统初始化、车载云密钥协商、车

载云服务、车载云动态管理和身份追踪。 
2.1  系统初始化 

输入一个安全参数，TA 执行如下步骤。 
（1）选择具有素数阶 q的加法循环群 1G 和乘

法循环群 2G ，使得离散对数是困难的。P 是 1G 的

生成元。在这两个群上定义如下双线性映射

1 1 2:e G G G  。 

（2）选取哈希函数： *
1 2 3 4, , , :{0,1}H H H H  *

qZ 。 

（3）选择随机数 *
qs Z 作为系统私钥， pubPK   

s P 作为系统公钥。 
2.2  车载系统初始化 
2.2.1  车辆注册 

每个合法车辆必须向 TA 完成注册，注册过

程中，TA 通过安全的信道给车辆分配一个唯一的
*ID qZ ，并且预先加载{ID,PWD, }s 到车辆的防

篡改设备 TPD 中。其中，PWD是车辆登录 TPD

的口令。当系统私钥 s更新后，TPD 需要重新加载。 

2.2.2  车辆假名和密钥生成 

为保护车辆用户的身份和位置隐私，通信时
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由车辆的 TPD 生成车辆的假名及其对应的公私

钥对，具体步骤如下。 
1) 车辆 iu 输入真实身份 ID

iu 和 PWD
iu 登录

TPD，登录成功后，TPD 选择一个随机数 *
i qZ  ，

计算车辆 iu 的假名 ,1 ,2PID (PID ,PID )
i i iu u u ，其中

,1 1 ,2 1PID PID ID (
i i iu i u u iP G H     ,  *

pubPK ) qZ 。 

2) TPD 根据车辆 iu 的假名和系统私钥 s计算

iu 的 假 名 对 应 的 公 私 钥 。 首 先 计 算

2 (PID )
ii uH  ，然后计算 PIDSK ( )

ui i i s     

*mod qq Z ， PID PID 1PK SK
u ui i

P G   ，TPD 将

PID PID{PID ,SK ,PK }
i u ui iu 发送给车辆。 

2.2.3  消息签名方案 

为了验证消息源和消息的完整性，VCC 中的

车辆 iu 在发送消息 iM 时，发送的内容为

PID{ ,PID ,PK , }
i uii u iM  ，其中 i 是对发送的所有消

息内容的签名。签名方案参考文献[32]中的方案，

利用 Schnorr 算法构建了一个轻量级的安全的认

证方法，无须双线性对运算，降低了运算时间，

同时提供了批量验证签名方法。具体的签名和验

证过程如下。 

（1）消息签名 
选择一个随机数，计算 1i iR r P G   和消息

iM 的摘要 3 PID( ,PID ,PK , )
i uii i u iH M R  ，然后计

算 PID(SK ) mod
uii i ir q    ，得到消息 iM 的签

名 为 { , }i i iR  。 签 名 者 会 公 开 信 息

PID{ ,PID ,PK , }
i uii u iM  ，便于接收者进行验证。 

（2）消息验证 

① 单一验证 
消息接收者接收到消息 PID{ ,PID ,PK ,

i uii uM  

}i 后，计算 3 PID( ,PID ,PK , )
i uii i u iH M R  ，然后

验证等式 PIDPK
uii i iP R     ，确定签名是否

有效。 

② 批量验证 

假设消息接收者收到需要验证的 n 个不同消

息
1 1

1 PID 1{ ,PID ,PK , }
uuM 

2 2
2 PID{ ,PID ,PK ,

uuM  2}  … 

PID{ ,PID ,PK , }
n unn u nM  ，统一计算式(1)中各项，

判断等式是否成立，同时验证这 n 个签名是否

有效。 

 PID
1 1 1

PK
ui

n n n

i i i
i i i

P R 
  

   
      

   
    (1) 

2.3  车载云密钥协商 
本文改进了文献[30]的群密钥协商协议，使

用假名技术实现了车辆的身份隐私保护，并在群

加密密钥生成阶段只使用一次双线性对运算，实

现了更高的效率，满足车载云的高时效性要求。 
假设车辆 mu 为车载云的发起者，密钥协商过

程如图 2 所示，包括如下步骤。 
1) mu 对构建车载云的请求消息 mM （请求消

息中包含该云所需的资源种类、数量等描述）用

2.2.3 节 签 名 方 案 进 行 签 名 ， 然 后 广 播

PID{ ,PID ,PK , }
m umm u mM  给周边车辆。 

2) 有意愿参与 VCC 的周边车辆 xu 收到消息

 
图 2  车载云密钥协商过程 

Figure 2  Process of vehicular cloud key agreement 
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PID{ ,PID ,PK , }
m umm u mM   后，验证消息并生成响

应消息 xM （响应消息包括愿意提供的资源种类

和数量等），签名后广播 PID{ ,PID ,PK , }
x uxx u xM  给

其他周边车辆。 

3) 周边的每一个有意愿参与 VCC 的车辆可

以批量验证收到的响应消息并发布通过验证的车

辆假名和公钥信息列表，所有列表的交集为参与

VCC 的车辆集合，设为{ , 1,2, , }iu i n  ，其中 mu

为管理员。 

4) ( 1,2, , )iu i n  选择一个随机数 *
i qm Z ，

计算 , PIDPK
u ji j iN m  ，然后发送 , ( 1,2, ,i jN j    

, )n j i 给群中成员 ju 。 

5) 群成员 ju 收到其他成员发送给自己的

1, 1, 1, ,{ , , , , , }j j j j j n jN N N N   后，计算 PID
1

PK
ui

n

i
  ， 

,
1

n

j i j
i

N


  ，然后计算群解密密钥 vcDK   

1
PIDSK

u j j
  和群加密密钥 vc vcEK ( ,DK )e  ，其

中，群解密密钥由云成员安全保存，群加密密钥

由群管理员 mu 广播出去。 

6) 云管理员 mu 生成一个云描述信息
*{ , , , , }mM T vc vc vc vcEK PPL 并广播给周边车辆，其

中 vcM 包括该车载云能够提供的资源集合，

vcPPL 是车载云中提供服务的所有车辆 (iu i   

1,2, , )n 的假名和公钥对列表，即 vcPPL {(PID ,
iu  

PIDPK ) | 1, , }
ui

i n  。 vcT 是时间戳，指车载云开始

提供服务的时间， *
m 是对 vc 3 vc vc( , ,H M T   

, )vc vcEK PPL 的签名，签名算法和 2.2.3 中的方案

一致。 

2.4  车载云服务 

假设车辆uuser 想请求云服务，且服务需求为
*
qM Zuser ，其选择随机数 *

qt Z ，然后计算

PID
1

PK
ui

n

i
U t t



   , 4 ( )tV M H user vcEK 得到

密文 ( , )U V 。 uuser 广播
user user

PID{( , ),PID ,PK ,
uuU V  

user} 给车载云成员。 

车载云成员 (1 )ju j n≤ ≤ 收到消息后，验证

消息的签名，通过后，用群解密密钥解密密文

( , )U V 得 到 消 息 userM 。 解 密 过 程 为

user 4 vc( ( ,DK ))M V H e U  。 

2.5  车载云动态管理 
2.5.1  车辆加入 

假设新成员 joinu 想要加入车载云作为云成

员，群密钥更新步骤如下。 

1) joinu 选择一个随机数 *
join qm Z ，并计算

join, join PIDPK ( 1,2, , )
u jjN m j n    ， 然 后 广 播

join join
join PID , join{ ,PID ,PK , , }

uu jM N join 给所有的云成

员，其中 join 是对整个消息的签名。 

2) 云管理员 mu 可以验证接收到的消息，验

证成功后， mu 选择一个随机数 *
m qm Z  ，并计算

, u jm j mN m  PIDPK ，然后发送 , ( 1,2, , ,m jN j n j    

)m 给车载云中成员 ju ，并声明有一个新成员

加入。 
3) 群成员 ju 收到云管理员发给自己的 ,m jN 

后，计算 1
PID ,SK

u jj m jN   ， j j    vcDK 。 

4) mu 选 择 一 个 随 机 数 *
qZ ， 计 算

1
PID , vcSK DK

umm m mN    ， m m P     ， m   

PIDPK
u


join
，然后发送 ( , )m m  给新成员ujoin 。 

5) 原云成员计算新的群解密密钥 vcDK   
1

PID join,SK
u jj jN  。 新 加 入 的 成 员 ujoin 计 算

join

1
PIDSK

uu mS  
join

， 然 后 计 算 群 解 密 密 钥

vc joinDK m uS m P    
join

。 

6) 原云成员和新加入的成员 ujoin 计算

PIDPK
u

   
join

，然后计算群加密密钥  vcEK  

( , )e   vcDK 。  

2.5.2  车辆离开 

假设车载云中成员 leaveu 想要离开，群密钥更

新步骤如下。 

1) leaveu 通过群加密密钥 vcEK 加密消息

Leave 发送给群成员，Leave 消息中包含 leaveu 声明

离开 VCC 的消息。  
2) 群管理员 mu 通过群解密密钥 vcDK 解密

得到消息Leave后，选择一个随机数 *
m qm Z  ，计

算 , PIDPK ( 0,1, , , leave)
u jm j mN m j n j    ，然后
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发送 ,m jN  给对应的成员 ju ，并声明更新群密钥。  

3) 群成员 ju 收到 mu 和 leaveu 发送的消息后，

计算 leave,j j jN    ，
leave

PIDPK
u

    ，然后计

算群解密密钥 1
vc pid ,DK SK ( )

u j j m jN     和群加密

密钥 vc vcEK ( ,DK )e    。 

2.6  身份追踪 

如果检测到车辆的恶意行为，TA 可以根据车

辆的假名追踪到车辆的真实身份。 
假设车辆的一次性使用假名为 ,1PID (PID ,

i iu u  

,2PID )
iu ，TA 可以利用系统私钥 s 和车辆的假名

iuPID 计算出车辆的真实身份 ,2ID PID
i iu u   

1 ,1( PID )
iuH s  。 

2.7  方案安全性证明 

根据 1.2.1 节定义的安全模型证明本文的群

密钥协商协议的安全性。 

定理  在随机预言机模型下，假设攻击者 A

可以以一定的优势攻破群密钥协商协议，则可以

构造一个算法以一定的优势解决 ICDH 问题。 

证明  假设存在一个多项式时间的攻击者 A

能够以不可忽略的概率攻破系统，这意味着挑战

者C可以通过攻击者A的查询以不可忽略的概率

解决 ICDH 问题。 
对于 ICDH问题的实例 1 2( , , , , , )G G q P aP abP ，

挑战者 C 的任务是计算出 b 的值。 

初始化：挑战者 C 首先设置安全参数，然

后选择 *
qs Z ，并计算 pubPK s P  ；接着将系统

公共参数 1 2params { , , , , ,G G q P e pub 1 2PK , , ,H H  

3 4, }H H 发送给攻击者 A。 

攻击过程：C 作为挑战者来回答攻击者 A 的

询问。 

2H 预 言 机 模 拟 ： 列 表
2HL 的 格 式 是

( , )
iu iPID ，当A 对 2H 进行询问时，C 先查询列表

中是否存在相同的值PID
iu ，如果存在，则回复对

应的 i 给A；如果不存在，则选择随机值 *
i qZ  。

最后C把 i 返回给A，并把(PID , )
iu i 加入列表

2HL 。 

3H 预言机模拟：列表
3HL 的格式是 ( ,iM  

PIDPID ,PK , , )
i uiu i iR  ，当 A 对 3H 进行询问时，C

先 查 询 列 表 中 是 否 存 在 相 同 的 值

PID( ,PID ,PK , )
i uii u iM R ，如果存在，则回复对应的

i 给 A；如果不存在，则选择随机值 *
i qZ  。最

后 C 把 i 返回给 A，并把 PID( ,PID ,PK ,
i uii uM  

, )i iR  加入列表
3HL 。 

私钥查询：挑战者 C 维护一个形如

PID PID(PID ,SK ,PK , )
i u ui iu i 的列表 1L ，初始化为空。

当收到攻击者 A 关于私钥的查询时，挑战者 C 首

先检查列表 1L 中是否存在相同的值 PID
iu ，如果

已经存在，挑战者返回 PIDSK
ui
给攻击者 A；如果

不存在则 C 查询列表
2HL 中是否存在相同的值

PID
iu ，如果不存在，则先进行 2H 询问，得到 i ，

如果存在，则直接计算 PIDSK ( )mod
ui i i s q     

*
qZ ， PID PID 1PK SK

u ui i
P G   。最后将 PIDSK

ui
返

回给 A，并更新列表。 
公钥查询：当 A 对 PID

iu 的公钥进行询问时，

C 先查询列表 1L 中是否存在相同的值 PID
iu ，如果

存在，则把对应的 PIDPK
ui
发送给 A；如果不存在，

则 C 进行一次私钥查询。 

公钥替换询问：当 A 用 PID , )
iu iP( 对 C 进行

公钥替换询问时，先查询列表中是否存在相同的

值 PID
iu ，若没有，则进行公钥询问。最后，C 返

回 iP给 A，并更新列表。 

方案执行：C 创建一个空的列表 2L ，方案的

用户集合是 1 2( , , , )nU u u u  ，用 PID
iu 进行公钥

查询得到 PIDPK
ui
。 

① 选择随机数 *
j qm Z ，对于 (1 )j n≤ ≤ 计

算 , PID 1PK
uij i jN m G   ； 

② 把 ,(PID , , )
iu j i im N 加入列表 2L ，广播消息

PID 1, 2, ,(PID ,PK , , , , ( ))
i uiu i i n iN N N i j 。 

群解密密钥查询：A 用一个实例
iu
 来进行

群解密密钥询问，挑战者 C 从列表 1L 获得

PIDSK
ui
，从列表 2L 获得 ,i iN ，计算密钥参数

,
1

n

i j i
j

N


  ，然后计算群解密密钥 vcDK   

1
PIDSK

ui i
  ，返回 vcDK 给攻击者 A。 

群加密密钥查询：A 用一个实例
iu
 来进行
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群加密密钥询问，挑战者 C 从列表 1L 获得

PIDSK
ui
，从列表 2L 获得 ,i iN ，计算密钥参数

,
1

n

i j i
j

N


  , 1
vc PIDDK SK

ui i
  ，然后计算群加密

密钥 vc vcEK ( ,DK )e  ，返回 vcEK 给 A。 

测试：A 返回给 C 两个消息 0message ,(  

1 0 1message )(|message |=|message |) 和一个新鲜的实

例
iu
 ，此实例中合作者集合为 * * * *

1 2( , , , )nU u u u  。

挑战者 C 在列表 1L 中搜索用户的相关公私钥信

息，并进行群加密密钥查询，得到群加密密钥

*
VCEK ，选择 * *

qt Z ，计算 * *
PID

1

PK
ui

n

i
U t



  ，

** *
4 VCmessage (EK )t

bV H  ，其中 {0,1}b ，返

回密文 * * *,c U V 给攻击者 A。 

猜测阶段：攻击者 A 返回一个比特值b，如

果有b b  ，则认为 A 攻击成功。 

通过上面的分析可知，如果 A 攻击成功，则

意味着攻击者 A 可以从列表 2L 获取 ,i iN ，并计算

出 ,
1

n

i j i
j

N


  ， 1
vc PIDDK SK

ui i
  ，攻击者 A 有

优势获得 * *
5 vcmessage ( ( ,DK ))b V H e U  。根据

攻击者 A 的方法，挑战者 C 可以解决 ICDH 问题。

因 为 设 置 PID
1

SK
ui

n

i j
j

abP m P


     , aP   

PID PIDPK SK
u ui i

P  ，根据 ( , , )P aP abP ， vcDK   

1
PID

1

SK
ui

n

i i
i

m P



  ，C 可以计算出 ( / )bP ab a P 。 

3  性能分析 

3.1  安全性能分析 

（1）条件隐私保护 

身份匿名：车辆的真实身份仅包含在假名

,1 ,2PID (PID ,PID )
i i iu u u 中，其中 ,1PID =

iu i P  1G ，

*
,2 1 pubPID ID ( PK )

i iu u i qH Z    ， 且 pubPK   

s P 。攻击者 A 要想知道车辆的真实身份，必须

计算出 1 pub 1( PK ) ( )i iH H s P     ，但是在不知

道 i 和 s的情况下，如果 ECDH 问题是困难的，

任何攻击者在多项式时间内计算出 i s P   是不

可能的。 

位置隐私：在本文方案中，车辆的假名只在

一次车载云形成过程中使用，在使用过一次后被

丢弃，所以任何车辆多次参与车载云的过程不能

被链接，从而保证位置隐私。 
合法追踪：要揭露车辆 iu 的真实身份时，除

了 iu 本身，只有 TA 可以利用系统私钥 s 计算

,1 pubPID PK
iu i is s P       ，得到车辆的真实

身份 ,2 1 pubID PID ( PK )
i iu u iH    。本文方案可以

实现有条件的隐私保护。 

（2）基本的安全通信保障 

消息源认证和完整性认证：车载云计算过程

中，车辆对发送的所有消息都利用 2.2.3 节中介绍

的签名方案进行了签名，文献[32]证明了该签名

方案的安全性，保证了通信消息源的真实性和消

息在传输过程中的完整性。 

消息保密性：所有云用户的请求会利用协商

的群加密密钥进行加密，群密钥协商协议的安全

证明保证了消息的保密性。 

（3）密钥前向安全 

本文方案中允许成员变动，在车辆加入或离

开时，对群加密密钥和群解密密钥进行了更新，

当有新车辆加入时，新成员只能解密加入之后收

到的消息。因为新加入的车辆 joinu 只能收到群管

理 员 mu 发 送 的 ( , )m m  ， 其 中 m   

vcDKm mP m P P         , m  
join

PIDPK
u

。

joinu 想要计算出 vcDK ，必须要知道整数，如果

ECDL 问题是困难的，任何知道
join

PIDPK
u

的攻击

者在多项式时间内计算出整数是不可能的。 

（4）抵抗假冒攻击 

车辆使用其真实身份在 TA 处获取 TPD 登录

口令，并且 TPD 是不可被破坏的，因此攻击者无

法生成 PID 对应的私钥。在车载云密钥协商过程

中，攻击者想要冒充合法车辆，则必须构造合法

的 签 名 { , }i i iR  ， 满 足 方 程 式 i P    

PIDPK
ui i iR  ，以通过其他车辆的认证。根据文

献[32]对该签名方案的安全证明可知，在多项式时

间内敌手无法构造有效的签名并通过验证。 

3.2  通信和计算成本分析 
为了更好地分析本文方案的通信和计算成

本，与文献[21]和文献[33]方案进行对比分析。本
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文使用文献[34]中提出的计算评价方案，使用

JPBC 密码库来计算密码学操作在硬件平台上的

执行时间，硬件平台包含 8 GB 内存，使用 Intel 

i5-8265U处理器，安装的是Windows10操作系统。 

（1）通信成本 

不同数据类型的大小如表 3 所示，考虑消息

交换期间系统中各种数据类型的通信成本，使用

这些度量，可以计算出两种方案的通信成本。 

表 3  不同数据类型的大小 
Table 3  The size of different data types 

符号 数据类型 大小/byte 

1GL  群 1G 中的元素 40 

2GL  群 2G 中的元素 128 

*
qZ

L  *
qZ 中的元素 4 

LID  身份 4 

LPID  伪身份 44 

mL  消息 20 

LTS  时间戳 4 

Lsig  一个基于身份的签名 80 

L  AES-128 的密钥 16 

HL  单向哈希函数 20 

sidL  唯一标识 4 

1024RSAL  RSA1024 密钥长度 128 

JTL  加入的令牌 128 

 
文献[21]方案中，在车载云初始化阶段，车

辆 iu 发送的签名为 ,1 ,( , tp , , ,{ })i i i i i i jp a b y  ，

{1, , },j n j i  ，云管理员发送的云信息为

( 1)( , , , ,sid,info)t np E   ， , {1, , },( , ,{ } )i i i j j n j ia b y   是群

1G 中的元素， ,1ip 是车辆 iu 的假名，tpi 是时间戳，

 是采用基于身份的签名对 ( , ,sid,info)E  在

( 1)t np  下的签名， ( 1)t np  是云管理员的假名，( , )E 

是群加密密钥，sid 是唯一标识，info 包括车载云

的一些信息，可以得到其初始化阶段车辆 iu 通信

成本为
1

( 1) 1 1Gn L L L   PID TS (40 88) byten  。

云管理员需要公布群成员的假名和公钥列表以及

云信息，因此云管理员需要的额外通信成本为

1 2PID sig( 1) ( 1) G Gn L n L L L     sid (84 296) byteL n   。

密文为 1 2||C C C ，其中 2 1 2 3( , , )C A A A ， 1 2,A A 为

群 1G 中的元素， 3A 为 AES-128 的密钥大小， 1C 为

消息 m 和使用基于身份的签名算法对消息 m 的

签 名 ， 密 文 大 小 为
1

2 1 1G mL L L    

sig1 196 byteL  。 

文献[33]方案中，在构建车载云阶段即本文

方案的车载云密钥协商阶段，车辆 iu 需要发送加

入的令牌 JTi 给 RSU，此令牌是 TA 对车辆注册请

求的RSA签名，并且需要生成公钥 pki 发给RSU，

因此车辆 iu 需要的通信成本为 JT RSA1024L L   

256 byte 。RSU 需要给每个车辆 iu 颁发参数

( , , , , )j jv v
i i i i ig p q p q ，其中 jv 是 RSU j 的私钥，

, ,j jv v
i i ig p q 的大小等于 RSA1024 算法的密钥长

度， ,i ip q 是RSA1024算法中选取的两个素数，通

常各取 64 byte，并且 RSU 需要发布组成员的公

钥列表以及云信息 ( , , , )j j jg m u c ，其中 ,j jm u 是其

公钥， c 是利用组成员公钥计算出来的群密钥，

因此 RSU 需要的通信成本为 RSA1024(5 4)n L   

(640 512) byten 。该方案中不涉及云管理员角色。 

本文方案中，在车载云初始化阶段即车载云

密文协商阶段，车辆发送的消息包括{ ,PID ,
mm uM  

PIDPK , }
um m 和 车 辆 iu 发 送 的 , (i jN j   

1,2, , , )n j i ，得到初始化阶段通信成本为

1
( 1) Gn L   *1 2 (40 108) byte

qZ
L L n  PID 。而云

管理员需要发布群成员的假名公钥列表以及云信

息 *
vc vc vc vc{ , ,EK ,PPL , }mM T  ，因此云管理员额外

的通信成本为 *
1 2PID( 1)

q
G GZ

n L nL L L     TSL   

(84 154) bytemL n  。车载云服务生成的密文为

( , )U V ，其密文通信成本为 *
1

44 byte
q

G Z
L L  。 

从表 4 可以看出，在车载云密钥协商阶段，

车辆 iu 的通信成本本文方案略高于文献[21]方

案，且文献[33]方案远低于本文方案和文献[21]

方案，这是因为文献[33]方案中是由 RSU 负责验

证车辆身份是否合法以及计算对称群密钥，而本

文方案和文献 [21]方案的系统模型中不涉及

RSU，车辆的身份验证和非对称群密钥都是由车

辆自己来完成的，因此车辆 iu 的通信成本高于文

献[33]方案，而文献[33]方案中 RSU 的通信成本

很高，因为其用的是RSA1024算法，该算法密钥

长度为 1024 bit，成本比较大。本文方案中云管理
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员的通信成本和密文的通信成本均低于文献[21]

方案，而文献[33]方案没有云管理员角色，并且

只介绍了计算密文时用对称加密算法，尚未给

出具体方案，因此文献[33]方案的密文成本是未

知的。 

（2）计算成本 

表 5 描述了密码算法中基础操作的时间和传

输时延的测量，以此来分析各方案的计算成本。

密码算法基础操作时间是使用 JPBC 密码库进行

测量的。传输时延是使用交通仿真软件 Sumo、

基于事件的网络模拟器 Omnet++和运行车联网网

络仿真的框架 Veins 组合测量出来的。其中，仿

真实验中的模拟参数如表 6 所示，仿真实验的时

长为 100 s，模拟区域大小为 22 500 2 500 m ，车

辆的数据传输功率大小为 6 Mbit/s，车辆数量固

定设置为 55 辆，车辆的速度最小设置为 10 m/s，

最大设置为 35m/s。 

在本文方案中，计算成本主要体现在车载云

密钥协商、车辆的加入、加密密钥和解密密钥生

成以及加解密阶段，如表 7 所示，在初始化阶段，

文献[21]方案的计算成本为
1bpm( 4) ( 1)Gn T n     

oo
mtp trans3T T ，文献[33]方案的计算成本为 TokenVernT   

1

ot
G bpm trans3nT T  or rt

trans trans3T T ，本文方案在此阶段

的计算成本为
1bpa bpm(5 2) (2 5) +Gn T n T   (2 1) hn T   

oo
trans3T 。如图 3 所示，本文方案在车载云初始化阶

段的计算成本低于文献[21]方案和文献[33]方案。

文献[21]方案在车辆加入阶段需要的执行时间同

初始化操作，本文车辆加入阶段需要的计算成本

为
1

oo
bpm bpa trans( 6) 4 2 3G hn T T T T    ，文献[33]方案不

支持新车辆加入操作。如图 4 所示，在车辆加入阶 

表 5  密码学操作和传输时延的测量 
Table 5  Measurement of cryptographic operations  

and transmission delay 

符号 含义 时间/ms 

bpT  双线性配对操作 5.627 

1bpmGT  1G 上的标量乘运算 0.724 

2bpmGT 2G 上的标量乘运算 0.687 

bpaT  点加运算 0.002 

mtpT  映射到点的哈希运算 1.443 

hT  单向哈希运算 0.011 

RSAEncT RSA-1024 加密 0.625 

RSADecT RSA-1024 解密 1.69 

SigGenT RSA-1024 签名生成 1.644 

SigVerT RSA-1024 签名验证 0.775 

TokenVerT 令牌验证 4.182 

or
transT  车辆和 RSU 之间的通信时延 ≤ 15 

ot
transT  车辆和 TA 之间的通信时延 ≤ 20 

rt
transT  RSU 和 TA 之间的通信时延 ≤ 15 

oo
transT  车辆和车辆之间的通信时延 ≤ 15 

表 6  仿真实验中的模拟参数 
Table 6  Simulation parameters in  

simulation experiments 

参数 值 

模拟区域 2500 2500 m2 

数据传输功率 6 Mbit/s 

车辆数量 55 

车辆速度 10~35 m/s 

MAC 层协议 802.11p 

网络层协议 Aodv 

仿真时间 100 s 

表 4  通信成本对比 
Table 4  Communication cost comparison 

阶段 文献[21] 文献[33] 本文方案 

初始化车辆 1
( 1) 1 1

(40 88) byte

Gn L L L

n

   


PID TS

 JT RSA1024 256 byteL L   
*

1
( 1) 1 2

(40 108) byte
q

G Z
n L L L

n

   



PID
 

初始化云管理员额外成本 
1

2

PID sig

sid

( 1) ( 1)

(84 296) byte

G

G

n L n L L

L L n

    

  
 — 

*
1 2PID

TS

( 1)

(84 154) byte
q

G GZ

m

n L nL L L

L L n

    

  
 

RSU — RSA1024(5 4) (640 512) byten L n    — 

密文 
1

sig

2 1 1

1 196 byte

G mL L L

L
  


 — *

1
44 byte

q
G Z

L L   
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段的计算成本远低于文献[21]方案。表 7 表明在其

他阶段，本文方案的计算成本均低于文献[21]方案，

而文献[33]方案生成的是对称群密钥且不支持车辆

的加入和离开操作，没有给出具体的对称加密算法，

因此在车载云服务的加解密阶段计算成本未知。 

 
图 3  车载云初始化阶段的计算成本 

Figure 3  Computing overhead during the VC initialization phase 

 
图 4  车辆加入阶段的计算成本 

Figure 4  Computing overhead during vehicle joining phase 

3.3  丢包率和吞吐量分析 
（1）丢包率 
式(2)定义了丢包率 LP ，其中Avg( ) 表示平均

值函数，Numi
l 表示丢失的消息个数，Numi

r 表示

从车辆端接收到的消息个数。图 5 给出了本文方

案中丢包率与车辆速度之间的关系，从图 5 中可

以看出，随着车辆速度的增加，丢包率不断增加，

这是因为车辆速度越快，节点间的网络拓扑变化

越快，即会频繁发生网络断开，使得网络水平切

换频率增加，不利于保持车辆之间的稳定通信连

接，从而导致丢包率增加。 

 
1

Num
Avg( )

Num Num

in
l

L i i
i l r

P



  (2) 

 
图 5  丢包率与车辆速度之间的关系 

Figure 5  The relationship of packet loss rate and vehicle speed 

（2）吞吐量 

通常情况下，吞吐量是随着车辆数量的增加

而增加的，因为车辆数量增加，发送的数据包数

量相应增加。图 6 显示了吞吐量与仿真时间之间

的关系，通过使用 50 辆、100 辆、150 辆汽车来

评估吞吐量性能。随着仿真时间的增加，吞吐量

值也会增加，因为这期间可能存在车辆的加入或

退出，车辆会发送相应数据包，吞吐量会增加。 

表 7  计算成本对比 
Table 7  Computational cost comparison 

阶段 文献[21] 文献[33] 本文方案 

初始化 
1

oo
bpm mtp trans( 4) ( 1) 3Gn T n T T     

1

ot or rt
TokenVer G bpm trans trans trans3 3nT nT T T T   

1

oo
bpa bpm trans(5 2) (2 5) +(2 1) 3G hn T n T n T T    

加入 
1

oo
bpm mtp trans( 4) ( 1) 3Gn T n T T     — 

1

oo
bpm bpa trans( 6) 4 2 3G hn T T T T     

加密密钥生成 
1bp bpm 112 1 = .978 msGT T  — bp 5.267 msT   

解密密钥生成 bp2 11.254 msT   — 
1bpm 0.724 msGT   

对称群密钥生成 — bpa( 3) (0.002 0.006) msn T n    — 

加密 
1bpm3 2.172 msGT   — 

2 1bpm bpm 1.422 msG G hT T T    

解密 
1bp bpm 11 9 s2 8 m1 . 7GT T   — bp 5.638 mshT T   
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图 6  吞吐量与仿真时间之间的关系 

Figure 6  The relationship between handling capacity  
and simulation time 

4  结束语 

本文针对 VCC 的安全、隐私和效率需求，设

计了一个动态群密钥协商协议，用于在参与 VCC

的车辆之间建立基本的信任并保证 VCC 服务的

安全性，而且该协议支持匿名认证，能保护车辆

的身份隐私，支持 VCC 成员的动态加入和退出，

保证群密钥的前向安全性。另外，为保证 VCC

通信的安全性，一个轻量级的支持批量验证的签

名方案被用于保护所有通信消息的来源真实性

和完整性。安全分析表明，本文方案满足 VCC

和 VANET 对车辆安全和隐私需求，分析显示本

文方案具有一定的性能优势，满足 VCC 的高时

效性要求。 
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